
C
O

M
PR

EN
D

R
E 

LE
S 

R
IS

Q
U

ES

SI VOUS ÊTES

VICTIME
M

ES
U

R
ES

 P
R

ÉV
EN

T
IV

ES

Si vous êtes informé d’une possible violation de vos données 
personnelles, CONTACTEZ AU BESOIN LE SERVICE OU ORGANISME 
CONCERNÉ pour la confirmer et savoir quelles informations ont pu être 
compromises.

CHANGEZ AU PLUS VITE VOTRE MOT DE PASSE sur les sites ou services 
concernés par la fuite de données ainsi que sur tous les autres sites ou 
comptes sur lesquels vous pouviez l’utiliser.

Si vos coordonnées bancaires figurent dans la fuite de données, 
PRÉVENEZ IMMÉDIATEMENT VOTRE BANQUE et faites au besoin 
opposition aux moyens de paiement concernés. Contrôlez régulièrement 
vos comptes pour détecter toute opération anormale.

SIGNALEZ ET DEMANDEZ LA SUPPRESSION DES PAGES, COMPTES, 
MESSAGES  DIVULGUANT VOS INFORMATIONS PERSONNELLES 
auprès des plateformes sur lesquelles elles sont diffusées.

DEMANDEZ À CE QUE VOS DONNÉES PERSONNELLES DIVULGUÉES 
NE SOIENT PLUS RÉFÉRENCÉES PAR LES MOTEURS DE RECHERCHE 
lorsqu’elles y apparaissent.

Si, un mois après votre demande de suppression, vos données 
personnelles sont toujours accessibles, VOUS POUVEZ ADRESSER UNE 
RÉCLAMATION (PLAINTE) À LA CNIL.

En cas d’utilisation frauduleuse de vos données personnelles, conservez 
toutes les preuves et DÉPOSEZ PLAINTE au commissariat de police 
ou à la brigade de gendarmerie ou encore par écrit au procureur de la 
République du tribunal judiciaire dont vous dépendez.

ENGAGEZ AU BESOIN UNE ACTION DE GROUPE OU UN RECOURS 
COLLECTIF qui permet aux victimes de demander la cessation de 
la violation de données personnelles et la réparation du préjudice.

BUT RECHERCHÉ

Les informations 
personnelles divulguées 
(identité, mot de passe, 

données bancaires…) 
peuvent être récupérées 
par des cybercriminels 
pour en faire un usage 

frauduleux.

Une fuite ou violation de données personnelles est l’accès ou la divulgation 
non autorisés d’informations personnelles détenues par un tiers (site 
Internet, entreprise, association, collectivité, administration...). Une donnée 
personnelle est une information susceptible de permettre d’identifier une 
personne (nom, adresse postale ou de messagerie, numéro de téléphone 
ou de sécurité sociale…). L’origine de la fuite peut être accidentelle ou 

malveillante. Selon la nature des informations concernées et si elles sont 
récupérées par des cybercriminels, une fuite de données personnelles peut 

avoir de multiples conséquences pour la personne qui en est victime : hameçonnage ciblé, 
escroquerie, usurpation d’identité, piratage de compte en ligne...

Ne communiquez que le minimum d’infor-
mations nécessaires sur les sites ou services 
en ligne.

Ne communiquez pas de documents d’identité 
de manière inconsidérée (pièce d’identité, 
fiche de paie, avis d’imposition, RIB, etc.).

N’enregistrez pas vos coordonnées de carte 
bancaire pour des achats ponctuels sur un 
site Internet. Si vous les avez enregistrées, 
supprimez-les.

Utilisez des mots de passe différents et com-
plexes pour chaque site et application pour 
que la compromission d’un de vos mots de 
passe n’impacte pas vos autres comptes. Tous 
nos conseils pour gérer vos mots de passe.

Activez la double authentification pour 
augmenter le niveau de sécurité d’accès à 
vos comptes lorsque le site ou le service le 
permettent.

Désabonnez-vous ou supprimez les comptes 
en ligne que vous n’utilisez plus pour limiter 
les risques de fuite de vos données.

Faites valoir votre droit de suppression de 
vos données personnelles auprès des orga-
nismes et services avec lesquels vous n’avez 
plus de relation. La CNIL peut être saisie en 
cas de difficulté.

FUITE OU VIOLATION DE DONNÉES PERSONNELLES

https://www.cnil.fr/fr/plaintes/internet
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.interieur.gouv.fr/Contact/Contacter-une-brigade-de-gendarmerie-ou-un-commissariat-de-police
https://www.service-public.fr/particuliers/vosdroits/R11469
https://www.service-public.fr/particuliers/vosdroits/R11469
https://www.service-public.fr/particuliers/vosdroits/F34651
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/usurpation-identite-que-faire
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/piratage-de-compte
 https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
 https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.dailymotion.com/video/x6x85yy
https://www.cnil.fr/fr/le-droit-leffacement-supprimer-vos-donnees-en-ligne
https://www.cybermalveillance.gouv.fr


LES INFRACTIONS
En fonction du cas d’espèce, les infractions suivantes peuvent être retenues :

• Escroquerie (article 313-1 du code pénal) : l’escroquerie est le fait, soit par l’usage d’un faux
nom ou d’une fausse qualité, soit par l’abus d’une qualité vraie, soit par l’emploi de manœuvres
frauduleuses, de tromper une personne physique ou morale et de la déterminer ainsi, à son
préjudice ou au préjudice d’un tiers, à remettre des fonds, des valeurs ou un bien quelconque,
à fournir un service ou à consentir un acte opérant obligation ou décharge. Délit passible d’une
peine d’emprisonnement de cinq ans et de 375 000 euros d’amende.

• Usurpation d’identité (article 226-4-1 du code pénal) : le fait d’usurper l’identité d’un tiers ou
de faire usage d’une ou plusieurs données de toute nature permettant de l’identifier en vue de
troubler sa tranquillité ou celle d’autrui, ou de porter atteinte à son honneur ou à sa considération,
est passible d’une peine d’un an d’emprisonnement et de 15 000 euros d’amende.

• Collecte de données à caractère personnel par un moyen frauduleux, déloyal ou illicite  (article 226-
18 du code pénal) : une telle collecte constitue un délit passible d’une peine d’emprisonnement
de cinq ans et de 300 000 euros d’amende.

• Contrefaçon et usage frauduleux de moyen de paiement : (articles L163-3 et L163-4 du code
monétaire et financier) : délit passible d’une peine d’emprisonnement de sept ans et de
750 000 euros d’amende.

• Accès frauduleux à un système de traitement automatisé de données (article 323-1 du code
pénal) : le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de 
traitement automatisé de données est passible de trois ans d’emprisonnement et de 100 000 euros 
d’amende. Lorsqu’il en est résulté soit la suppression ou la modification de données contenues
dans le système, soit une altération du fonctionnement de ce système, la peine encourue est de
cinq ans d’emprisonnement et de 150 000 euros.

• Atteinte au secret des correspondances (article 226-15 du code pénal) : infraction passible d’une
peine d’emprisonnement d’un an et de 45 000 euros d’amende.

https://www.facebook.com/cybervictimes/
https://twitter.com/cybervictimes
https://www.linkedin.com/company/cybermalveillancegouvfr/
https://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
https://www.dailymotion.com/cybermalveillance
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006418192/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000042193593
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417968
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417968
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000038312530/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006646105/2001-01-01
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006646105/2001-01-01
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000047052655
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000047052655
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000042193573/
https://www.cybermalveillance.gouv.fr

